ABDULLAH GUL UNIVERSITESI

FEN BILIMLERI ENSTITUSU

ELEKTRONIK VE BILGISAYAR ANABILiM DALI
DERS TANIM VE UYGULAMA BiLGILERI

Dersin Adi Kodu
AG GUVENLIGI

Yariyih T+U Saat

ECE-514 BAHAR 3+0

Kredisi

3

AKTS
10

On Kosul Dersleri Bilgisayar Aglari (COMP-224 Lisans dersi)

Dersin Tiiri Segmeli
Dersin Dili ingilizce
Dersin

Koordinatérii Yrd. Dog. Dr. Ismail Bitin

Dersi Verenler  Yrd. Dog. Dr. ismail Biitiin

Dersin

Yardimcilarni Yok

Ogrencilerin Bilgisayar Adlarinda Giivenlik hakkinda &dgretilerinin arttirlmasi hedeflenmektedir.
Dersin Amaci Bu badlamda Kriptoloji biliminin 1siginda glivenlik zaaflarinin nasil berteraf edilecedi

Ogretilecektir.

. C:)Qrenciler temel bilgisayar ve ag guvenligi kavramlarini ve uygulamalarini 6greneceklerdir.
. Ogdrenciler bilgisayarlar ve adlar ile ilgili zaafiyetlerin ortaya gikarilmasi igin uygulanan temel

Dersin Ogrenme . teknikleri 6greneceklerdir.

Ciktilarn

ogreneceklerdir.

C:)Qrenciler bilgi gtivenliginde kriptografinin rol ve 6nemini 6greneceklerdir.
. Ogdrenciler gegmiste ve giunumuzde kullanilimakta olan kriptografi algoritma ve metotlarini

. Ogrenciler kriptanalizin ne oldugunu ve ne amacla kullanildidini 6greneceklerdir.

Bilgisayar aglarina genel bir bakis; WSN ve IoT; Bulut Bilisim ve Biyiik Veri
Ag guvenligi (tarihsel gelisimi, Guvenli iletisim, Yetkisiz erisim tespiti, ataklar, virtsler,

Dersin Igerigi

solucanlar, Komut tablolari, dagitik komut tablolari); Kriptografi (tarihsel gelisimi, Sifreleme

teknikleri, Klasik Sifreleme teknikleri, Modern Kriptografi, Kapali Anahtarli Sifreleme,

Acik Anahtarh Sifreleme, Kripto-Analiz

HAFTALIK KONULAR VE ILGiLI ON HAZIRLIK SAYFALARI

Hafta Konular

1 Bilgisayar sistemlerine genel bir bakis

2 WSN ve IoT

3 Bulut Bilisim ve BlyUk Veri

4 Ag guvenligi (tarihsel gelisim ve givenli iletisim)

5 Ag glivenligi-1 (Yetkisiz erisim tespiti)

6 Ag guvenligi-2 (Ataklar, virusler, solucanlar)

7 Ag guvenligi-3 (Komut tablolari, dagitik komut tablolarr)
8 Kriptografi (tarihsel geligimi)

9 Kriptografi-1 (Sifreleme teknikleri, Klasik Sifreleme teknikleri)
10 Ara Sinav

11 Kriptografi-2 Modern Kriptografi

12 Kriptografi-3 Kapall Anahtarli Sifreleme

13 Kriptografi-4 Agik Anahtarl Sifreleme

14 Kriptografi-5 Kripto-Analiz

On Hazirhk

Literatlirden ilgili makaleler
on hazirlik igin verilecektir.

Literatlirden ilgili makaleler
on hazirlik igin verilecektir.

Literatlirden ilgili makaleler
on hazirlik igin verilecektir.

Literatlirden ilgili makaleler
on hazirlik igin verilecektir.

Literatlirden ilgili makaleler
on hazirlik igin verilecektir.

Literatlirden ilgili makaleler
on hazirlik igin verilecektir.

Literatlirden ilgili makaleler
on hazirlik igin verilecektir.

Literatlirden ilgili makaleler
on hazirlik igin verilecektir.

Literatlirden ilgili makaleler
on hazirlik igin verilecektir.

Literatlirden ilgili makaleler
on hazirlik igin verilecektir.

Literatlirden ilgili makaleler
on hazirlik igin verilecektir.

Literatlirden ilgili makaleler
on hazirlik igin verilecektir.

Literatlirden ilgili makaleler
on hazirlik igin verilecektir.




15 Proje 6devleri sunumlari

16 Final Sinavi
KAYNAKLAR
Ders Notu Bu derse ait ders notlari ve slaytlar

Ders Kitabi: Cryptography and Network Security: Principles and Practice, Stallings, William,
Prentice-Hall, 4th Edition.

Diger Kaynaklar
Yardimci Kitaplar: B. Forouzan, “Cryptography and Network Security,” McGraw-Hill, 1st edition,
2008.

MATERYAL PAYLASIMI

Dokiimanlar Bu derse ait ders notlari, slaytlar, ve molekil model seti
Odevler Ug (3) haftada bir islenilen konu ile ilgili 1 6dev verilecektir.
Sinavlar 1 Ara Sinav ve 1 Final Sinavi

DEGERLENDiIiRME SiSTEMi

YARIYIL iCi CALISMALARI SAYISI KATKI PAYI
Ara Sinav 1 20
Odevler 4 25
Kiglk sinav (quiz) 7 25
TOPLAM 70
Yiliginin Basariya Orani 70
Finalin Basariya Orani 1 30
TOPLAM 100

Ders Kategorisi

Temel Bilimler ve Matematik %0
Muhendislik Bilimleri %100
Sosyal Bilimler %0

DERSIN OGRENIM CIKTILARININ PROGRAM YETERLILIKLERI iLE iLisKisi

Katki Duzeyi
No Program Yeterlilikleri
1 2 3 4 5
1 Matematik, fen ve mihendislik bilgilerinin ileri arastirmada kullanma becerisi X
5 Mihendislik problemlerini gdzebilecek 6zgin bir sistemi analiz etme, tasarlama X
ve/veya gercekleme becerisi
3 Uzmanlik alanindaki arastirmalar igin gerekli olan yazilim, donanim ve modern X
Olgiim araglarini kullanma becerisi
4 Bagimsiz aragtirma planlama ve detaylandirarak yapabilme becerisi X
5 Literatlir takibi, teknik sunu yapma ve dinleme ve akademik dlizeyde makale X
yazabilme becerisi
6 Yenilikgi ve sorgulayici dusinip, 6zgin yollar bulabilme becerisi X
*1'den 5'e kadar artarak gitmektedir.
AKTS / is YUKU TABLOSU
- . Siresi Toplam
Etkinlikler Etkinlikler (Saat) is Yiki
Ders Siresi (Sinav haftasi dahildir: 16x toplam ders saati) 16 3 48
Sinif Digi Ders Calisma Siiresi (On calisma, pekistirme) 16 5 90
Internette tarama, kiitiiphane calismasi 16 4 64
Sunum 1 21 21
Odevler 4 16 64

Arasinavlar 1 15 15




Yariyil Sonu Sinavi 1 20 20
Toplam is Yiikii 322
Toplam is Yiikii / 30 322/30
Dersin AKTS Kredisi 10




